10T SECURITY - ERFOLGSFAKTOR FUR EINE MODERNE DIGITALE ARMEE

Vom Design bis
zum Betrieb:
360°-Sicherheit
konsequent
integriert.

Das Internet of Things (loT) vernetzt Dinge zu ganzen
loT-Okosystemen: mit markanten Vorteilen und laufend
neuen Einsatzmaoglichkeiten im Behdrdenumfeld.

Vernetzte Produkte und Systeme ké&nnen aber auch zur
Zielscheibe von Cyber-Angriffen werden - wenn

Hersteller und Betreiber essenzielle Sicherheitsiberlegungen
vernachldssigen.
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Modularer o o S
Hartungsansatz:

Die notwendige
Differenzierung

In der Projektphase kann auf die spezifischen Bedurfnisse aus dem Behor-
denumfeld eingegangen werden, und wo notwendig, Sicherheitselemente
im Add-on-Prinzip hinzugefigt werden.

Skalierbarer Ansatz sichert Erfolg fur Hersteller

Um als Hersteller nachhaltig Sicherheit im Behdrdenumfeld zu schaffen,
darf nicht nur auf die Vernetzung einzelner Produktlésungen fokussiert

g eg e n ﬁ be r ZiVi I e n werden, sondern auch auf die sichere Einbettung in die Umsysteme,
Systemen

sowie auf die partiell erhéhten Sicherheitsanforderung von Vertraulichkeit
und Schutz vor Manipulation.

Wettbewerbsvorteil durch ganzheitliche
loT Security

Durch das Zusammenspiel aller Komponenten entsteht ein loT-Okosystem,
in welchem die Sicherheit ein integraler Bestandteil sein muss. Die Sicherheit
darf nicht nur auf die einzelnen Gerdte beschrdnkt werden, sondern muss
systemUbergreifend betrachtet werden.
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Pravention, Adoption und Reaktionsféhigkeit

Intelligente Massnahmen minimieren Sicherheitsrisiken bei den Herstellern und
optimieren die Betfriebskosten bei den Betreibern.

Die Berucksichtigung aller Einflisse wie Cyber-Bedrohungen, Digitalisierung,
IT-Infrastruktur oder administrative Prozesse auf das Produkt ist essenziell -
wdhrend des ganzen |oT Product Life Cycles!
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H e rq USfo rd e rU n g e n . Vernetzte Produkte und Systeme werden wéhrend

ihrem gesamten Lebenszyklus und ihrer Integration
in Behérdennetzwerke mit verschiedenen Heraus-

Ve I"EI n d erun g 7 forderungen konfrontiert.
Widerqu nd U nd Sie mUssen deshalb:
SCh Utz mit den kontinuierlichen Ver&nderungen der hohen Sicherheits-

vorgaben in redudanten Einsatznetzen schritthalten kénnen.

sich innerhalb eines operativen und taktischen
Prozessumfeldes behaupten.

sich gegen die sich dauernd weiterentwickelnden Cyber-
Bedrohungen (auch von Seiten staatlicher Akteure) schitzen lassen.

360°-Sicherheit: CyOne Security ist Ihr
loT Security-Experte

Sind die Sicherheitsanforderungen in der Produktentwicklung durch den
ausgewdhlten Hersteller, sowie deren Implementierung von Projektbeginn an
berUcksichtigt und mit dem Sicherheitskonzept abgeglichen, kénnen ein
erfolgreicher Betrieb gewdhrleistet, Kosten minimiert und eine hohe Cyber-
Resilience garantiert werden.

Sicherheitsdienstleistungen - fur Hersteller
und Betreiber

Pentesting existierender Produkte und Systeme

Uberprifen und analysieren von Sicherheitsarchitekturen

Design der optimalen Sicherheitsarchitektur und Update-Fahigkeiten
Design und Implementation kryptologischer Funktionen (z.B. Signieren
von Updates)

Datenseparation von klassifizierten Daten und gerdterelevanten
Systemdaten

Design der richtigen IT-Sicherheitsarchitektur fUr die optimale
Integration von vernetzten Produkten und Systemen

Betreiben - sowohl fir Betreiber als auch Hersteller - einer sicheren
Update Plattform




Der Schutz lhrer vernetzten Produkte
und Systeme beginnt heute!

Machen Sie den ersten Schritt und analysieren Sie
gemeinsam mit unseren loT und Cyber Security-Experten
Ihre aktuellen und zukinftigen Sicherheitsbedurfnisse.

Kontaktieren Sie uns
fur ein kostenloses
Expertengespréch.

Reto Amstad

Senior Security Consultant
Direkt +41 41 748 8516
reto.amstad@cyone.ch

Jetzt Blog
abonnieren:
cyone.ch/blog-
cybersecurity
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