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Die CyOne Security AG

• Innovative state-of-the-art-Lösungen für 

sämtliche Sicherheitsherausforderungen

• Höchste Kompetenz in Kryptographie und 

Security Engineering

• 100% Schweizer Management

• 60 sicherheitsüberprüfte und 

hochqualifizierte Expertinnen und 

Experten

Sichere Schweiz. Bit für Bit.

CyOne Security AG

Hinterbergstrasse 18 • 6312 Steinhausen

Telefon +41 41 748 85 00 • cyone.ch

http://www.cyone.ch/
https://www.linkedin.com/company/cyonesecurity
https://www.xing.com/companies/cyonesecurityag
https://twitter.com/cyonesecurity
https://www.facebook.com/CyOne-Security-AG-2175568216012150/
https://www.youtube.com/channel/UC51JsuNs6T4uxvbgyYGc2GQ
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Welchen Mehrwert schafft

Remote Patient Monitoring (RPM)?

RPM hat das Potenzial zur:

• Senkung von Behandlungskosten

• Verbesserung der Lebensqualität von 

Patienten

• Verbesserung des Behandlungserfolges dank 

erhöhter Datenqualität

• Verbesserung der Interaktion zwischen Patient 

und medizinischem Personal

• Effizienzsteigerung von klinischen Studien 
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IoT-Geräte sind attraktive Angriffsziele 

Weil IoT-Geräte sind …

… immer on

… immer online

… Produkte mit geringen Security Standards

… leicht ausnutzbar 

… schlecht gewartet / ungepatched

… selten überwacht und schlecht gehärtet

… ermöglichen laterale und vertikale Infiltration

Source: 2020 Unit 42 IoT Threat Report, Palo Alto Networks, 2020
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RPM: Vielseitige Angriffsvektoren
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Ganzheitliche Security mit Defence in Depth

Sicheres Produkt

Sicherer Betrieb

Sichere Integration
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Requirements for an IACS 

security management system

IEC 62443-2-1 & 2-4

System security requirements 

and security levels

IEC 62443-3-3

Product development 

requirements

IEC 62443-4-1
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Security by Design im Produktlebenszyklus

Kryptologie

Sicherheitsprotokolle

Hardware-Design Hardware-Umsetzung

Software-Design Software-Umsetzung

Tests / 

Validierungs-

verfahren

Sichere Fertigung

Sichere Logistikprozesse

System- und Netzwerkintegration

Optionen für sichere Updates und Upgrades

IoT-Produktlebenszyklus
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Betrieb / 

Wartung

Migration

Security by Design

Betrieb / Wartung / Reparatur und Support

Migration / Ausserbetriebnahme
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Stärkung der Produkt Cyber-Resilienz mit 

«Security by Design»
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Cipher

Security

Smarte 360° Security Lösungen von CyOne 
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IoT Security Solutions


